Starkes Immunsystem fiir
kritische Infrastrukturen mit IRMA® und VIVAVIS:
System zur Anomalieerkennung nach IT-SiG 2.0

Hintergrund

Als Netzgesellschaft sind Sie Betreiber kritischer Infrastrukturen (nach EnWG § 11 1d). Damit besteht fiir Sie nach
IT-Sicherheitsgesetz 2.0 folgende Verpflichtung: Die Implementierung eines Systems zur Anomalieerkennung in
Ihre Netzleittechnik bis zum 01. Mai 2023.

Diese Systeme miussen kontinuierlich, im laufenden Betrieb und mittels Mustern Bedrohungen erkennen und
vermeiden. Damit gelten sie als effektive MaBnahme, um den durch Cyberangriffe entstehenden Schaden
friihzeitig zu verhindern.

Unsere Losung

VIVAVIS unterstiitzt Sie bei der Umsetzung der Anforderungen und setzt dabei auf die Losung IRMA®
(Industrie-Risiko-Management-Automatisierung). Mit IRMA® kénnen Sie auf eine leistungsfahige LOsung
zuriickgreifen, mit der Cyberangriffe schnell identifiziert und abgewehrt werden kénnen.

Dabei handelt es sich um ein Operation-Technology-Security-Produkt made in Germany. Es entspricht den
IT-SiG-Anforderungen flir KRITIS-Betreiber und ermoglicht die technisch-organisatorische Einbindung zur
Erkennung von Angriffen auf informationstechnische Systeme. IRMA® erfillt bereits von Anfang an die
Empfehlungen des BSI-CS134 fiir Monitoring und Anomalieerkennung in Netzwerken sowie den BSl-Leitfaden zur
Einflhrung von Intrusion-Detection-Systemen. Die Funktionen bestehen im Wesentlichen aus:

e der Anomalieerkennung im Netzwerk
e einer Alarmierungsfunktion bei einer Angriffserkennung und
e einem integrierten Risikomanagement.

Die Funktionen sind einfach zu bedienen, die Parametrierung ist systemgefiihrt zu erlernen. IRMA® erkennt
das Verhalten von Angreifern und schiitzt Ihre ungesicherten Gerate und Protokolle unabhangig vom Standort
vor Angriffen.




LE
—
Management PN Office, ISMS,

2 —— SIEM, MES

Bedienung,

Leitstand Historian, EWS

[ ]

0,

F A [[F]  steverwng
[ [ ]

SPS, loT Gateways

IRIA

Steuerung

Lo BT o8B
Anlagen, Q [ | Sensoren,
Standorte L I m U Maschinen

IRA

Umsetzung

Aus der Orientierungshilfe des BSI ergeben sich seitens der Funktionalitat drei wesentliche Aufgabenbereiche:
Protokollierung, Detektion und Reaktion. IRMA® erkennt durch fortlaufende Auswertung (Protokollierung) der
gesammelten Informationen sicherheitsrelevante Ereignisse (Detektion). Dies erfolgt durch die muster- und
anomaliebasierte Erkennung, welche dazu verhilft, Storungen infolge von Angriffen zu verhindern oder auf sie zu
reagieren (Reaktion). Somit kdnnen Sie durch geeignete Eingriffe eine relevante Beeintrachtigung der kritischen
Infrastruktur vermeiden.

Implementierung mit VIVAVIS
Wir verhelfen lhnen Schritt fir Schritt zu einer individuellen Einfihrung von IRMA® in lhre kritische

Netzwerkumgebung:

e Initial-Workshop zur Klarung der Randbedingungen und Festlegung der System-Konfiguration
e Integration der angebotenen IRMA®-Hardware-Komponenten in das Leit- und FWT-Netzwerk
e Konfiguration des Systems inklusive Erstellung geeigneter Kommunikationsregeln

zur Verifizierung von Anomalien
e Schulung fir System-Administratoren
e Nach-Verifizierung weiterer Anomalien in enger Abstimmung mit einem unserer

VIVAVIS System-Administratoren.
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