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Schlisselthemen fiir die Energieinfrastruktur

OT-Sicherheit in der Netzfiihrung

Mit zunehmender Intelligenz in den Verteilnetzen ruckt auch das Thema OT-Sicherheit immer starker
in den Fokus. Welche Aspekte dabei zu berticksichtigen sind und welche Losungen die VIVAVIS AG
dafur anbietet, beschreibt Ditmar Niederl.

Fur Klimaschutz und Energieunabhan-
gigkeit ist es unerldsslich, sich von fos-
silen Brennstoffen zu 16sen und statt-
dessen auf den Ausbau erneuerba-
rer Energien zu setzen. Dies erfordert
einen massiven Ausbau der regenerati-
ven Stromerzeugung sowie der Elektro-
mobilitat und die verstarkte Nutzung
von Warmepumpen zur Warmeerzeu-
gung. Diese MalRnahmen haben erheb-
liche Auswirkungen auf die Mittel- und
Niederspannungsnetze. Daher kommt
der Automatisierung der Ortsnetzsta-
tion, als Verbindung zwischen Mittel-
und Niederspannungsnetz, eine zentra-
le Bedeutung zu. Die Integration von Er-
zeugern und Verbrauchern, zum Beispiel
Ladesaulen, Smart-Grid-Ready-Warme-
pumpen und steuerbare Lasten, vervoll-
standigt die umfassende Erfassung und
Steuerungsmaglichkeit.

Datenerfassung und Steuerung

Erfassung: Informationen aus dem Mit-
tel- und Niederspannungsnetz sind von
essenzieller Bedeutung. Verbunden mit
Daten von relevanten Erzeugern und
Verbrauchern, beispielsweise tiber in-
telligente Messsysteme, ermdglichen
sie die Beurteilung des Netzzustands,
die Erkennung von Engpassen und Sto-
rungen sowie die Uberwachung der
Belastung von Betriebsmitteln. Status-
informationen und Messwerte kénnen
auf konventionelle Weise (digitale Ein-
gange, analoge Eingange, Direktmes-
sung auf Niederspannungsseite) tiber
bereits in die Primartechnik integrier-
te Sensorik (z. B. NH-Sicherungsleiste)
erfasst werden. Die Erfassung erfolgt
dabei tiber Standardschnittstellen (z. B.
ModbusTCP) an der Primartechnik.

Erfasste Informationen konnen nicht
nur fiir die Netzfihrung, sondern auch
fiir andere Teile der Organisation eine
wichtige Entscheidungsbasis darstel-
len. Beispiele hierflr sind die strategi-
sche Netzplanung, die Netzanschluss-
planung, die Investplanung, der Service
und das Assetmanagement. Aus diesem
Grund bietet die Erfassung immer die
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Die intelligente Ortsnetzstation als Bindeglied zwischen Energieerzeugung und

-verbrauch

Méglichkeit, die Informationen nur an
die Netzflihrung, nur an eine allgemein
zugangliche Datenbank oder auch an
beide zu tibermitteln.

Steuerung: Die Steuerung in der Orts-
netzstation erfolgt ebenfalls konven-
tionell lber Kontakte oder serielle
Schnittstellen. Dies umfasst die Last-
trennschalte auf der Mittelspannungs-
seite ebenso wie das Zurticksetzen von
Kurz-/Erdschlussanzeigern oder die
Regelung eines regelbaren Ortsnetz-
transformators nach erkannten Span-
nungsproblemen. Die Steuerung von
Erzeugern (z.B. Leistungsreduktion)
oder Verbrauchern (z. B. gemaR § 14a
EnWG) kann sowohl tiber intelligen-
te Messsysteme (Steuerbox am Smart-
Meter-Gateway) als auch tiber dedizier-
te Technik am Gerat (FW-Technik, Rund-
steuerung etc.) erfolgen.

Neben der Netztransparenz, der Steue-
rung gemald § 14a, der schnellen Wie-
derversorgung, dem Engpassmanage-
ment und der Resilienz ist zweifellos die
Cyber-Sicherheit (NIS-2) das Top-Thema,
das zwingend angegangen werden
muss. Die Erfullung der Anforderun-
gen aus dem IT-Sicherheitskatalog der
BNetzA, der auf das BDEW-Whitepaper

in der jeweils aktuellen Fassung ver-
weist, hat bereits entsprechende Schutz-
maRnahmenim IT-Umfeld etabliert. Mit
zunehmender Intelligenz in den Verteil-
netzen ruckt jedoch auch das Thema OT-
Sicherheit immer stdrker in den Fokus —
vor allem dort, wo die meisten Prozesse
noch manuell betrieben und die Gerate
im Feld Uiber den Lebenszyklus hinweg
gewartet werden (tabellarisches/manu-
elles Assetmanagement).

Optimierung: Netzbetreibern bereiten
nicht nur Personalengpasse Sorge, son-
dern auch die Bewaltigung der damit
verbundenen Komplexitat bei der Um-
setzung ihrer Aufgaben. Daher ist ein
ganzheitlicher, skalierbarer Ansatz im
Fernwirk- und Automatisierungsokosys-
tem tUber alle Spannungsebenen hin-
weg sowie spartentibergreifend umso
wichtiger.

Kernaufgaben im Bereich OT-Sicherheit

Die im Folgenden dargestellten Kernauf-
gaben miissen dabei etabliert werden.

Inventarisierung: Hierbei werden rele-
vante Daten aller sekundartechnischen
Assets zentral erfasst und verwaltet. Da-
zu gehoren geratespezifische Informa-
tionen wie Name, Artikel- und Serien-
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Dle Ortsnetzstation in ihrem klassischen Umfeld

nummern der einzelnen Komponenten,
Hard- und Softwarestiande sowie Para-
metrierstande oder Standortdaten. Ein
groBer Mehrwert entsteht durch die
gleichzeitige Erfassung entsprechender
Daten von den Netzwerkkomponenten,
die oft noch manuell verwaltet werden.
Die Netzdokumentation ist soimmer auf
dem aktuellen Stand, und ungewollte An-
derungen konnen sofort erkannt werden.

Patchmanagement: Ein automatisier-
tes Patchmanagement Idsst sich erst auf
Basis der Inventarisierungsinformatio-
nen etablieren. Die Geratehersteller sind
verpflichtet, ihre Kunden tiber bekannte
Sicherheitsliicken in ihren Systemen zu
informieren und entsprechende Patches
bereitzustellen. Ein effizienter Rollout ist
jedoch nur automatisiert maoglich. Die
Vorgehensweise variiert je nach Span-
nungsebene. Zur Risikominimierung
unterliegt im Mittel- und Hochspan-
nungsbereich die neue Firmware einer
funktionalen Validierung vor einem ope-
rativen Rollout. Im Niederspannungs-
netz, wo viele Gerate einen hohen Typi-
sierungsgrad aufweisen, erfolgt eine Ak-
tualisierung sukzessive in Gruppen. Die
Gerate im Feld missen die empfange-
ne Firmware auf Integritat prifen und
bei einem fehlerhaften Update ein Roll-
back auf eine stabile Version durchftih-
ren kénnen. In solchen Fallen sind eine
remote Ausnahmebehandlung und ge-
gebenenfalls eine Neutibertragung der
Firmware erforderlich.

Konfigurations- und Parametermanage-
ment: Typisierung und automatisierte
Workflows zur Inbetriebsetzung sind ent-
scheidend flir einen effizienten Rollout.
Die Gerate werden entsprechend vorkon-
figuriert, sodass das Montagepersonal

keine speziellen Fernwirk- oder Netzwerk-
kenntnisse bendtigt. Eine elektronische
Geraterfassung und Standortzuordnung
ermoglicht einen Rollout des passenden
Parametersatzes aus der Ferne und er-
leichtert so einen effizienten exemplari-
schen oder vollstandigen Testlauf. Sowohl
Patches als auch Parameteranderungen
werden entsprechend verschlisselt, sig-
niert und validiert, um Manipulationen
auszuschliel3en.

Zertifikatemanagement: Zertifikate sind
Teil der Parametrierung und werden flir
den sicheren Datenaustausch zwischen
Fernwirkgerat und Zentrale benétigt.
Dabei kommen etablierte Technologien
aus dem IT-Sicherheitsumfeld zum Ein-
satz, zum Beispiel EST (Enrollment over
Secure Transport). Softwarekomponen-
ten ermdglichen ein umfassendes Ma-
nagement, sowohl bei der Erstinbetrieb-
nahme als auch beim regelmaRigen
Austausch von Zertifikaten.

Mit dem VIVAVIS Device Manager bietet
die VIVAVIS AG ihren Kunden ein ent-
sprechendes Werkzeug, das zusammen
mit dem Engineeringtool ACOS ET eine
einfache, schnelle und sichere Inbe-
triebnahme sowie ein zentrales Gerdte-
management ermaglicht.

Es ist davon auszugehen, dass vor allem
bei kritischen Infrastrukturen, trotz der
getroffenen Vorkehrungen, Intrusions-
versuche unternommen werden. Um
diese rechtzeitig erkennen und abblo-
cken zu kénnen, ist die Uberwachung
aller Vorgange sowohl auf Kommunika-
tions- als auch auf Anwendungsebene
zwingend erforderlich.

Logging und Logfile-Analyse: Alle Kom-
ponenten der VIVAVIS, aber auch Netz-

werkkommunikationskomponenten,
sind in der Lage, Logfiles mit zum Bei-
spiel Hardware-Zustanden, Fehlern und
Zugriffen zu generieren und an einen
zentralen SyslLog-Server zu senden.
Anomalien kdnnen dort erkannt werden,
sodass sich entsprechende MaRnahmen
ableiten lassen.

Network Intrusion Detection (NID): Die
verwendeten Protokolle konnen auf al-
len Ebenen des OSI-Protokollstacks (z. B.
IP, IEC 104, NTP) tiberwacht werden.

Optimierung: Anomalien werden auf
Basis eines konfigurierbaren Regelwerks
erkannt, und es kdnnen entsprechende
MaBnahmen abgeleitet werden, zum
Beispiel das Sperren von Ports oder IP-
Adressen.

Anomalie-Erkennung: Anomalien kdnnen
auch aus der Korrelation von Daten aus
unterschiedlichen Systemen (z. B. Logfiles,
Network Intrusion, Anwendungen) tiber-
geordnet erkannt werden.

Kundenspezifisches Betriebs- und
Sicherheitskonzept

Vor allem beim Einsatz der Kleinfern-
wirkgerate ACOS 730 oder der modu-
laren ACOS 750 ist bei der sukzessiven
fernwirktechnischen Ertlichtigung von
Bestandsanlagen in Verteilnetzen oder
bei Neubauprojekten ein effizientes Vor-
gehen unerldsslich. Zusammen mit dem
Kunden wird zundchst ein Betriebs- und
Sicherheitskonzept erarbeitet, das bei Be-
darf eine Ertlichtigung/Erweiterung der
bestehenden Anlage beinhaltet, sodass
sie flir kiinftige Anforderungen vorberei-
tetist. AnschlieBend wird eine sekundar-
technische Typisierung unter Berticksich-
tigung der vorhandenen Stationstypen
und Anforderungen aus dem Netzbetrieb
durchgefiihrt. Die Bandbreite dieser Typi-
sierung reicht von reinen Edge-Gateways,
die Daten aus intelligenter Sensorik, zum
Beispiel tiber Modbus RTU/TCP, auslesen
und bedarfsgerecht in die Systeme der
Mittelspannungs- und Niederspan-
nungsnetzfithrung tbertragen, bis hin
zur vollstandigen Automatisierung der
Mittelspannungslasttrennschalter, ein-
schlieRlich der sicherheitsrelevanten An-
forderungen, die sich aus NIS-2 ergeben.

Ditmar Niederl,
Head of Products,
VIVAVIS AG, Ettlingen
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